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LEI MUNICIPAL N°4.623, DE 13 DE MARCO DE 2012.

- Dispbe sobre o uso obrigatério de
tecnologia de filtragem nos  computadores
pertencentes aos Orgdos publicos, Prefeitura do
Municipio de Tatui, Autarquias, Orgdos Municipais
da Administracdo Direta e Indireta, e da outras
providéncias.

A CAMARA MUNICIPAL DE TATUI aprova e eu, Prefeito Municipal,
sanciono e promulgo a seguinte Lei:

Art. 1° Ficam obrigados os érgdos publicos, Prefeitura do Municipio de
Tatui, Autarquias, Orgdos Municipais da Administracdo Direta e Indireta, a instalar
tecnologia de filtragem de conteddo em todos os locais onde funcionem computadores
ligados a rede mundial “internet”.

8§ 1° Devera ser proibida a utilizagdo de sites que tenham conteudos que
faca apologia as drogas e exibam pornografia, pedofilia, intolerancia religiosa, sexo,
violéncia, armamentos, homofobia e qualquer forma de discriminacao.

§ 2° O usuério n&o deverd em quaisquer circunstancias utilizar dos recursos
de tecnologia para difamar, caluniar, molestar, ameacar outras pessoas e realizar qualquer
tipo de apologia discriminatdria ou politica e comercial, sob pena de afastamento nos termos
da lei.

Art. 2° Deverd o setor de Tecnologia da Informac&o, fiscalizar a utilizacdo
dos computadores e exercer a filtragem que faz referéncia o artigo anterior, sendo
responsavel pela seguranca da rede com autorizagdo para utilizar os sistemas de segurancga
adequados para a manutencdo da normalidade dos trabalhos para tanto devera:

I — monitorar e registrar todo o trafego na rede e recursos utilizados, bem
como, tempo de conexdo a rede, tempo de CPU, utilizag&o de discos, registros de auditoria e
enderecos acessados na rede mundial de computadores (internet) por todos meios legais;

Il — controlar o acesso a informacGes e formas de armazenamento,
manipulacéo e transmissdo dos usuarios de acordo com as normas da municipalidade e leis;

111 — responsabilizar-se pelas medidas de seguranga necessarias para
garantir o uso adequado e a integridade das informacdes relativas a municipalidade e a cada
usuario;

IV — Cuidar da administracdo dos recursos da rede de computadores e
designar funcionarios para esta funcéo;

V — Adotar medidas apropriadas de seguranca em relacdo a sua area e
controlar o acesso fisico aos equipamentos diretamente sob sua responsabilidade;
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VI — orientar, prestar suporte e conscientizar 0s USUArios;
VII - Preservar as informacGes obtidas em total sigilo.

Art. 3° O acesso especial a informacbes ou outros privilégios deverdo
somente ser utilizados para o exercicio de tarefas oficiais.

§ 1° As informagdes neste nivel sdo privativas e totalmente confidenciais
dos administradores que responderao por qualquer uso indevido.

§ 2° Os supervisores e/ou administradores em nivel privativo e/ou
confidencial podem ter acesso a arquivos de outros usuarios para garantir a manutencao e
conservacdo de redes, computadores e sistemas armazenados, sempre, preservando ao
maximo o direito de privacidade dos usuarios.

Art. 4° Deverd ainda o setor de Tecnologia da Informacgdo, cadastrar os
usuarios dos recursos da rede de computadores mediante assinatura de termo de
compromisso com manifesto conhecimento da legislacdo e regulamentagdes internas para
uso de computadores pelo municipio, ndo podendo o usuario alegar em sua defesa
desconhecimento das normas.

Paragrafo Unico. Caberd também o setor de Tecnologia da Informacéo,
gerar contas de correio eletronico (e-mail) corporativas para todos os usuarios do sistema,
servidores ou nao.

Art. 5° A autorizacdo de uso que devera ser liberada pelo setor de
Tecnologia da Informacdo estara restrita para 0 ensino, pesquisa, extensdo e outras
atividades, desde que com objetivo fim do 6rgdo do setor publico.

Paragrafo Unico. A autorizacdo se dard ao usudrio pelo departamento
responsavel ou seu Orgao assessor, podendo haver autorizacdo de usuarios de outros setores
em caréater excepcional motivado e fundamentado.

Art.6° Serdo considerados usuarios autorizados:

| — funcionarios e contratados;
Il — assessores
111 — estagiarios

Art. 7° O usuério tem o dever de manter sigilo de informacgdes, sendo
proibido o acesso, copiar, alterar ou remover arquivos contidos nos equipamentos sem
autorizacgdo explicita, ressalvados casos especiais e protegidos por lei superior.

Parégrafo anico. O usuario tem o dever de reconhecer, honrar e proteger a
propriedade intelectual, bem como os direitos autorais, ndo devendo ser instalado, copiado
ou utilizado na municipalidade qualquer software sem a permisséo do portador da licenca ou
ainda servir-se de recurso de informatica para usar, examinar, copiar ou armazenar sem
licenca ou autorizacdo.
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Art. 8° Os usuarios devem ter conhecimento dos recursos disponiveis e
estar ciente do potencial e das consequenciais da manipulacdo da informacdo, bem como
normas de uso, sempre pautado na ética profissional e responsavel.

Paragrafo (nico. E obrigatoria a verificacio da integridade das
informagdes enviadas e/ou recebidas pelos usuérios.

Art. 9° O usuério é responsavel pela seguranca e integridade das
informacbes armazenadas nos equipamentos sob sua responsabilidade, na area de disco na
rede.

§ 1° Deverd o usuario responsavel realizar regularmente cépias de
seguranca de seus dados, controlar 0 acesso e manter e/ou instalar programas de protecédo
contra virus, devendo evitar armazenamento de senhas ou informagdes que acessam a outros
recursos de computacao.

§ 2° O usuario é inteiramente responsavel pelo uso de seu computador e/ou
conta, senhas e outros tipo de autorizacdo de uso individual e intransferivel sendo vedado o
compartilhamento.

§ 3° E proibido o usuario executar ou configurar software ou hardware em
conexdes remotas que visam permitir 0 acesso a usuarios ndo autorizados.

§ 4° E proibido o usuario utilizar midias removiveis, pen drives, disketes
para efetuar armazenamento de dados sem a expressa autorizacdo do departamento
responsavel pelos dados e equipamentos.

§ 5° Fica igualmente proibido:

a) Uso de qualquer dispositivo para interceptar ou decodificar senhas ou
acesso similar ao controle de informagdes;

b) Obter acesso a recursos ndo- autorizados;
c) Destituir os acessos de outros usuarios;
d)Monitoramento de qualquer espécie;

e) O uso do equipamento e recursos da municipalidade na utilizacdo e
divulgacdo de mensagens eletrénicas conhecidas como SPAM,;

f) Baixar arquivo da rede mundial de computadores (downloads da
internet) de contetido ou aplicacao, salvo para utilizacdo no trabalho
Ou em projeto com pesquisa.

§ 6° todo usuario tem o dever legal de denunciar qualquer tentativa de
acesso nao autorizado ou uso indevido de computadores da rede, notificando o departamento
responsével ou superior imediato.
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Art. 10 Qualquer usuario em qualquer nivel, ao ser nomeado para nova
funcdo e/ou novas responsabilidade com a municipalidade, alterando seu setor, devera ter
sua autorizacdo de acesso revista e adequada a nova funcao.

Art. 11 N&o sera permitido o uso de computadores pessoais (laptop,
notebook, net book ou similares) particulares usufruindo da rede local, salvo quando a
administracdo assim o permitir, com autorizacao expressa.

Art. 12 Constatado evento, ocorréncia ou incidente de seguranga, compete
ao setor de Tecnologia da Informacéo notificar o superior hierarquico competente, contendo
0s seguintes dados:

I — arquivos de registro de acesso (log) completos;

Il — data, horario e fuso horéario (timezone) dos arquivos de “log” e da
ocorréncia notificada;

11 — dados completos do incidente e informagcdo complementar utilizada
na identificacdo da atividade geradora da ocorréncia.

IV - relatério dos acessos as paginas da rede mundial (internet)
classificadas nas proibigdes desta lei.

Paragrafo Unico. Podera em casos especiais autorizar acesso amplo e
irrestrito a todos os “sites” da rede mundial (internet) consultados pelo usuario averiguado,
mediante solicitacdo do superior hierdrquico do setor em que estiver localizado o
microcomputador, de forma expressa e fundamentada.

Art. 13 O 6rgdo publico atraves do setor da Tecnologia da Informacao
poderd regulamentar através de regimento interno as omissées ou eventuais adequacgdes
atendendo a finalidade desta lei.

Art. 14 Fica revogada a Lei n° 4.493, de 20 de dezembro de 2010.

Art. 15 Esta Lei entra em vigor na data de sua publicacéo.

Tatui, 13 de Marco de 2012.

LUIZ GONZAGA VIEIRA DE CAMARGO
PREFEITO MUNICIPAL

Publicada no éatrio da Prefeitura Municipal de Tatui, em 13/03/2012.
Neiva de Barros Oliveira

Autoria do Projeto: Ver. Wladmir Faustino Saporito
(Oficio n° 040/2012, da Camara Municipal de Tatui).



